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DICH VU VNPT
NEXT-GEN FIREWALL

( GIGITHIEU )

Dich vu VNPT Next- Gen Firewall |3 mét hé théng bao mat mang tién tién dugc thiét ké dé ngan chin va giam sat
cac moéi de doa mang hién dai. Day 13 mét phan quan trong trong chién lugc bao mat clia doanh nghiép hoac té
chuic dé bao vé hé thong va dif liéu khoi cac cudc tan cong mang. Dich vu VNPT Next-Gen Firewall khéng chi tap
trung vao viéc ngidn chan cac de doa mang truyén thong ma con sif dung cdng nghé tién tién dé doi pho véi cac
méi de doa phuc tap va nguy cé mang dang hgay cang tién trién.

Dich vu VNPT Next-Gen Firewall 13 su két hgp gitfa cong nghé ao héa, dich vu van hanh hé trg ctia VNPT va céng

nghé tudng Itfa thé hé méi Fortigate clia hdng Fortinet mang dén cho khach hang moét giai phap bao vé an toan,
hiéu qua va dich vu ho trg van hanh chat lugng.

( LOIICH )

Chuc nang \béo vé an ninh mang toan
dién bao gom Tudng Itra, VPN, phong
chong xam nhap (IPS), web-filtering
anti-virus va chéng phan mém déc hai.

Trlen khai nhanh chéng: Dich vu cé thé
trién khai nhanh chéng trén moi tru’dng
30 héa, giam chi phi phan ciing va tang

(TiNH NANG BOI BAT)

Tinh linh hoat va kha hang mé rong cao:
Khach hang ¢6 thé linh hoat mg rong,
nang cap dé dap Uing nhu cau bao vé
linh hoat ma khong ton chi phi thay thé.

H0 trd trién khai theo mé hinh HA:
Dam bao tinh sin sang cho hé thong.

V6i thé manh cia VNPT- Tap doan hang dau Viét Nam vé \!ién théng va Céng nghé thong tin, ¢6 vai tro dan dat
codng cudc chuyén déi s6 Quéc gia; s& hifu hé sinh thai, chudi cung Ung ICT 16n, VNPT Next-Gen Firewall dam bao
mang dén dich vu ATTT hién dai, hiéu qua, canh tranh cho khach hang.

Better secured, Greater value




Tinh nang
VPN Cung cap tinh ndng mang riéng ao dé dam bao két néi ti internet vao mang néi b

Cung cap kha ning bao vé chdng lai cadc méi de doa dua trén mang va dua trén tép.
Bao gom tinh néng:
Phong chdng xam nhap (IPS) st dung mé hinh Al/M dé thuc hién kiém tra sau doi
v6i goi/SSL dé phat hién va ngidn chin ndi dung ddc hai ciing nhu dp dung ban va
30 khi ¢6 16 hdng méi da phat hién.
Chdng phan mém ddc hai dé bao vé chéng lai cac tép dua trén tép da biét va chua
xac dinh.
Sandbox dé phan tich tu dong ma déc, tép tin, URL déc hai
Kiém soat Uing dung ting cudng tuan thi bao mat va cung cap kha nang giadm sat
Ung dung theo thgi gian thuc.

Network and
File Security

Cung cap kha ning bao vé chéng lai cac mai de doa qua web bao gdom cac méi
de doa dua trén DNS, cac méi de doa qua URL ddc hai (bao gdbm ca trong email)
va céc lién lac botnet/lénh va kiém soat.

Web and DNS DNS Filtering cung cap tinh nang loc, hién thi day du vé luu lugng DNS trong khi

security ch3n céc mién ¢6 rli ro cao va bao vé chang lai dudng ham DNS.

URL Filtering tan dung ¢6 s& dif liéu gom hon 300 triéu URL dé xac dinh va chan
lién két dén cac trang web doc hai, chong botnet va chin céac cudc tan cong
DDoS tUf cac ngudn da biét.

Data leak Cung cap kha ning chéng that thoat dif liéu I6p mang, giam nguy ¢ 16 lot hodc
prevention cac cudc tan cong nam vung, danh cap dir liéu

Cung cap coéng nghé Sandbox hién dai, dé phan tich va chan cac tép khong xac
Zero-Day Threat dinh trong thsi gian thuc, cung cap cho NGFW kha ning bao vé trudc cac moi
Prevention de doa zero-day va tinh vi.
Tich hdp ma tran MITER ATT&CK® dé ting téc qua trinh diéu tra.

Cung cap giao dién quan tri truc quan dé dé dang bao quat dugc tat ca cac su

Monitor Monitor kién An ninh mang

Tinh nang HA Active — Active, Active — Passive
Kha nang m& rong Linh hoat, giam su anh hudng va gian doan dich vu trong qua trinh m& rong
Hb trg ky thuat 24(7

Dich vu c6 thé dudc trién khai & nhiéu mai trudng ao héa khac nhau nhu: Public cloud, Private cloud,
Enterprise Edge, MSSP, SP Networks
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